
11ਵੀਂ ਜਮਾਤ-ਕੰਪਿਊਟਰ ਸਾਇੰਸ (ਸੈਸ਼ਨ: 2023-24) 
 

 

ਪਤਆਰ ਕਰਤਾ: ਪਵਕਾਸ ਕਾਂਸਲ (ਕੰਪਿਊਟਰ ਫੈਕਲਟੀ, ਐਸ.ਯੂ.ਐਸ. ਸ.ਸ.ਸ.ਸ.(ਕੰ), ਸੁਨਾਮ ਊਧਮ ਪਸੰਘ ਵਾਲਾ)  
(Please Visit http://cspunjab.nirmancampus.co.in for more computer science contents) 

ਪਿਆਰੇ ਪਿਪਿਆਰਥੀਓ!! 

11ਿੀ ੀਂ ਜਮਾਤ ਿੀ ਇਸ ਈ-ਬ ੁੱਕ ਪਿਚ ਕੰਪਿਊਟਰ ਸਾਇੰਸ ਿੇ ਨਿੇਂ ਪਸਲੇਬਸ (2023-24) 

ਅਨ ਸਾਰ ਤ ਹਾਨ ੰ  ਸਟਡੀ ਮਟੀਰੀਅਲ ਭੇਪਜਆ ਜਾ ਪਰਹਾ ਹੈ। ਤ ਸੀ ੀਂ ਆਿਣ ੇਟੈਸਟ/ਿੇਿਰਾੀਂ 

ਿੀ ਪਤਆਰੀ ਇਹਨਾੀਂ ਨੋਟਸਾੀਂ ਨ ੰ  ਿੜ੍ਹਿੇ ਹੋਏ ਬੜ੍ੀ ਆਸਾਨੀ ਨਾਲ ਕਰ ਸਕਿੇ ਹੋ। ਪਨੁੱਚੇ ਪਨੁੱ ਲੇ 

ਰੰਗ ਪਿਚ ਕੰਪਿਊਟਰ ਿਰੈਕਟੀਕਲ (HTML ਅਤੇ C ਭਾਸ਼ਾ) ਨਾਲ ਸੰਬੰਧਤ ਪਿਡੀਓ ਲੈਕਚਰਾੀਂ 

ਿੇ ਪਲੰਕ ਿੀ ਪਿਤੇ ਗਏ ਹਨ, ਜੋ ਤ ਹਾਨ ੰ  ਕੰਪਿਊਟਰ ਿਰੈਕਟੀਕਲ ਪਿਚ ਮਿਿਗਾਟ ਹੋਣਗੇ।  

11ਿੀ ੀਂ ਜਮਾਤ ਿ ੇਪਿਪਿਆਰਥੀਆੀਂ ਲਈ ਕ ੁੱਝ ਮਹੁੱਤਿਿ ਰਣ ਪਿਡੀਓ ਲੈਕਚਰਜ਼ ਿ ੇਪਲੰਕ 
 

ਮੋਬਾਈਲ ਉਿਰ HTML ਿਰਕੈਟੀਕਲ ਪਕਿੇਂ ਕਰੀਏ?   https://youtu.be/PYFuKCwdlOY 

HTML ਭਾਗ-1        https://youtu.be/DcYz0QX9CVs 

HTML ਭਾਗ-2        https://youtu.be/qLlzLKrbhIA 

 

ਿਰੌਗਰਾਮ, ਿਰੋਗਰਾਪਮੰਗ ਅਤੇ ਿਰੋਗਰਾਪਮੰਗ ਭਾਸ਼ਾਿਾੀਂ   https://youtu.be/CKwC8oeOw_o 

ਸੀ ਭਾਸ਼ਾ ਨਾਲ ਜਾਣ ਪਛਾਣ: ਭਾਗ-1     https://youtu.be/G9ZaHvTd5sU 

ਸੀ ਭਾਸ਼ਾ ਨਾਲ ਜਾਣ ਪਛਾਣ: ਭਾਗ-2     https://youtu.be/8NXsnDCr1ho 

ਸੀ ਭਾਸ਼ਾ ਨਾਲ ਜਾਣ ਪਛਾਣ: ਭਾਗ-3     https://youtu.be/aU06gTkp82k 

ਸੀ ਭਾਸ਼ਾ ਪਿਚ ਓਿਰੇਟਰਜ਼ ਅਤੇ ਐਕਸਿਰੈਸ਼ਨਜ਼    https://youtu.be/PGv1_8Q5fh8 

ਸੀ ਭਾਸ਼ਾ ਪਿਚ ਕੰਟਰੋਲ ਸਟਟੇਮੈਂਟਸ - ਬਰਾੀਂਪਚੰਗ    https://youtu.be/xi-38dRt3mY 

ਸੀ ਭਾਸ਼ਾ ਪਿਚ ਕੰਟਰੋਲ ਸਟਟੇਮੈਂਟਸ – ਲ ਪਿੰਗ ਅਤੇ ਜੰਪਿੰਗ  https://youtu.be/NIkDGAr-AjE 

ਸੀ ਭਾਸ਼ਾ – ਿਰੈਕਟੀਕਲ ਪਿਡੀਓ ਲੈਕਚਰਜ਼ 

ਸੀ ਭਾਸ਼ਾ ਿਰੈਕਟੀਕਲ ਭਾਗ-1      https://youtu.be/8hg3BJAyBqE 

ਸੀ ਭਾਸ਼ਾ ਿਰੈਕਟੀਕਲ ਭਾਗ-2      https://youtu.be/v_lw8wmfIP4 

ਸੀ ਭਾਸ਼ਾ ਿਰੈਕਟੀਕਲ ਭਾਗ-3      https://youtu.be/RBq--darc0I 

ਸੀ ਭਾਸ਼ਾ ਸੰਬੰਧੀ ਪਡਟੇਲ ਪਿਚ ਪਿਡੀਓ ਲੈਕਚਰਜ਼ ਿੇਖਣ ਲਈ ਹੇਠਾੀਂ ਿਲੇਅਪਲਸਟ ਿਾ ਪਲੰਕ ਪਿਤਾ ਪਗਆ ਹ ੈਜੀ 

https://youtube.com/playlist?list=PLja3EaJFAjmYjeAcDs0ZQdVmx7liCtg5P 
 

PLEASE DO NOT FORGET TO LIKE, SHARE AND SUBSCRIBE OUR YOUTUBE CHANNEL 

http://youtube.com/c/computersciencepunjab 
ਪਤਆਰ ਕਰਤਾ: 

ਪਿਕਾਸ ਕਾੀਂਸਲ ਅਤੇ ਸ ਖਪਿੰਿਰ ਪਸੰਘ 

ਕੰਪਿਊਟਰ ਫੈਕਲਟੀ, ਸ਼ਹੀਿ ਊਧਮ ਪਸੰਘ ਸਰਕਾਰੀ (ਕੰ) ਸੀ. ਸ.ੈ ਸਕ ਲ, ਸ ਨਾਮ ਊਧਮ ਪਸੰਘ ਿਾਲਾ, (ਸੰਗਰ ਰ) 
 

 

6ਿੀ ੀਂ ਤੋਂ 12ਿੀ ੀਂ ਪਕਸੇ ਿੀ ਜਮਾਤ ਲਈ ਕੰਪਿਊਟਰ ਸਾਇੰਸ ਿੇ ਸਟਡੀ ਮਟੀਰੀਅਲ/ਈ-ਬ ੁੱਕਸ/ਈ-ਕੰਟੈਂਟਸ ਡਾਊਨਲੋਡ ਕਰਨ ਲਈ 

ਹੇਠਾੀਂ ਪਿਤੇ ਪਲੰਕ ਿੀ ਿਰਤੋਂ ਕਰੋ ਜੀ: 

http://cspunjab.nirmancampus.co.in/study.php 
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11ਵੀਂ ਜਮਾਤ-ਕੰਪਿਊਟਰ ਸਾਇੰਸ (ਸੈਸ਼ਨ: 2023-24) 
 

 

ਪਤਆਰ ਕਰਤਾ: ਪਵਕਾਸ ਕਾਂਸਲ (ਕੰਪਿਊਟਰ ਫੈਕਲਟੀ, ਐਸ.ਯੂ.ਐਸ. ਸ.ਸ.ਸ.ਸ.(ਕੰ), ਸੁਨਾਮ ਊਧਮ ਪਸੰਘ ਵਾਲਾ)        ਿਜ਼ੇ ਨੰ: 1 
(Please Visit http://cspunjab.nirmancampus.co.in for more computer science contents) 

ਿਾਠ-3  

ਸਾਈਬਰ ਖਤਰੇ ਅਤੇ ਸ ਰੁੱਪਖਆ 

ਿਰ:1 ਬਹ ਿਸੰਿੀ ਿਰਸ਼ਨ: 

1. ‘ਸਾਈਬਰ’ ਸ਼ਬਦ ਹੇਠ ਲਿਖੇ ਲਿਸ ਸ਼ਬਦ ਤੋਂ ਲਿਆ ਲਿਆ ਹੈ? 

ੳ) ਸਾਈਬਰ ਿਰਾਇਮ   ਅ) ਸਾਈਬਰਨੇਲਿਿ   ੲ) ਸਾਈਬਰ ਅਿੈਿ   ਸ) ਸਾਈਬਰ ਸੁਰੱਲਖਆ 

2. ਸਾਫਿਵੇਅਰ ਜਾਾਂ ਹੋਰ ਿੰਲਪਊਿਰ ਅਧਾਲਰਤ ਸਮੱਿਰੀ ਦੀ ਿਾੱਪੀ ਿਰਿੇ ਅੱਿੇ ਵੇਚਣ ਨ ੰ  ਿੀ ਲਿਹਾ ਜਾਾਂਦਾ ਹੈ?  

ੳ) ਲਫਲਸ਼ੰਿ      ਅ) ਸਿਾੱਲਿੰਿ     ੲ) ਪਾਇਰੇਸੀ       ਸ) ਹੈਲਿੰਿ  

3. ਉਹ ਲਿਹੜਾ ਮਾਿਵੇਅਰ ਹੰੁਦਾ ਹੈ ਜੋ ਿੰਲਪਊਿਰ ਅਧਾਲਰਤ ਪਰਣਾਿੀ ਲਵੱਚ ਇੱਿ ਜਾਸ ਸ ਦੀ ਤਰਾਾਂ ਿੰਮ ਿਰਦਾ ਹੈ?       

ੳ) ਸਪਾਈਵੇਅਰ    ਅ) ਐਡਵੇਅਰ    ੲ) ਿੰਲਪਊਿਰ ਵਾਇਰਸ   ਸ) ਰੈਨਸਮਵੇਅਰ 

4. ਉਹ ਲਿਹੜੀ ਸੁਰੱਲਖਆ ਤਿਨੀਿ ਹੈ ਜੋ ਲਿਸੇ ਪਾਸਵਰਡ ਨ ੰ  ਲਵਸ਼ੇਸ ਲਚੰਨਾਾਂ ਲਵੱਚ ਬਦਿ ਲਦੰਦੀ ਹੈ? 

ੳ) ਸਖਤ ਪਾਸਵਰਡ   ਅ) ਫਾਇਰਵਾਿ    ੲ) ਲਡਜ਼ੀਿਿ ਲਸਿਨੇਚਰ   ਸ) ਇਨਲਿਰਪਸ਼ਨ 

5. ਆਈ.ਿੀ. ਐਿਿ 2000 ਨ ੰ  ਹੋਰ ਲਿਸ ਨਾਮ ਨਾਿ ਜਾਲਣਆ ਜਾਾਂਦਾ ਹੈ? 

ੳ) ਆਈ.ਿੀ. ਐਿਿ 2008  ਅ) ਆਈ.ਿੀ.ਏ. 2000  ੲ) ਇਨਫਰਮੇਸ਼ਨ ਐਿਿ   ਸ) ਇੰਿਮ ਿੈਿਸ ਐਿਿ 

6. ਉਹ ਇਿੈਿਿਰੋਲਨਿ ਵਾਤਾਵਰਨ ਲਜਸ ਲਵੱਚ ਇੰਿਰਨੱੈਿ ਯ ਜ਼ਰ ਆਪਸੀ ਸੰਚਾਰ ਿਰਦੇ ਹਨ? 

ੳ) ਵਰਿਡ ਵਾਈਡ ਵੱੈਬ   ਅ) ਇੰਿਰਨੱੈਿ   ੲ) ਸਾਈਬਰ ਸਪੇਸ   ਸ) ਸਾਈਬਰ ਿੈਫੇ   
 

ਿਰ:2 ਖਾਲੀ ਥਾਿਾੀਂ ਭਰ:ੋ 

1. ____________ ਿੰਲਪਊਿਰ ਪਰਣਾਿੀ ਨ ੰ  ਦ ਲਸ਼ਤ ਿਰ ਲਦੰਦੇ ਹਨ।     

2. ______________ ਇੱਿ ਲਡਜ਼ੀਿਿ ਿੋਡ ਹੁੰਦਾ ਹੈ ਜੋ ਲਿਸੇ ਆੱਨਿਾਈਨ ਦਸਤਾਵੇਜ਼ ਨ ੰ  ਵੈਰੀਫਾਈ ਿਰਦਾ ਹੈ। 

3. ਐਾਂਿੀਵਾਈਰਸ ਸਾਫਿਵੇਅਰ ਸਾਡੇ ਿੰਲਪਊਿਰ ਨ ੰ  _______________ ਤੋਂ ਸੁਰੱਲਖਅਤ ਿਰਦਾ ਹੈ। 

4. ________ ਿੰਲਪਊਿਰ ਅਧਾਲਰਤ ਪਰਣਾਿੀ ਲਵੱਚ ਇੱਿ ਸੁਰੱਲਖਆ ਿੰਧ ਦੀ ਤਰਾਾਂ ਿੰਮ ਿਰਦੀ ਹੈ। 

5. ਿੋਈ ਅਣ-ਅਲਧਿਾਲਰਤ ਲਵਅਿਤੀ _____________ਦਆੁਰਾ ਲਿਸੇ ਵੈੱਬ ਸਾਈਿ ਲਵੱਚ ਬਦਿਾਅ ਿਰ ਸਿਦਾ ਹੈ।  

6. ਇੰਿਰਨੱੈਿ ਨਾਿ ਜੁੜੇ ਸਾਰੇ ਸਰਵਰਾਾਂ ਦੇ URL ਐਡਰੈੱਸ______________ਤੇ ਸਿੋਰ ਹੁੰਦੇ ਹਨ। 

ਉੁੱਤਰ:   1. ਮਾਲਿੇਅਰ   2. ਡੀਜ਼ੀਟਲ ਪਸਗਨੇਚਰ   3. ਿਾਇਰਸ  

4. ਫਾਇਰਿਾਲ   5. ਿੈਬ ਜੈਪਕੰਗ    6. WWW  

ਿਰ:3 ਿ ਰੇ ਰ ਿ ਪਲਖੋ।  

1. IT  : ਇਨਫਾਰਮੇਸ਼ਨ ਿੈਿਨੋਿੋਜੀ (Information Technology) 

2. WWW : ਵਰਿਡ ਵਾਈਡ ਵੈਬ (World Wide Web) 

3. CERT-IN  : ਇੰਡੀਅਨ ਕੰਪਿਊਟਰ ਐਮਰਜੈਂਸੀ ਪਰਸਿੋਂਸ ਟੀਮ (Indian Computer Emergency Response Team) 

4. ITA  2000  : ਇਨਫਾਰਮੇਸ਼ਨ ਟੈਕਨੋਲੋਜੀ ਐਕਟ 2000 (Information Technology Act 2000) 

5. URL  : ਯ ਨੀਫਾਰਮ ਲਰਸੋਰਸ ਿੋਿੇਿਰ (Uniform Resource Locator) 
 

ਿਰ:4 ਛੋਟੇ ਉੁੱਤਰਾੀਂ ਿਾਲੇ ਿਰਸ਼ਨ  

ਿਰ:1. ਪਾਇਰਸੀ (Piracy) ਿੀ ਹੁੰਦੀ ਹ?ੈ ਪਲਰਭਾਲਸ਼ਤ ਿਰੋ? 

ਉ: ਸਾਈਬਰ ਖਤਲਰਆਾਂ ਦੀ ਿੜਹੀ ਲਵੱਚ ਿਾਇਰਸੀ ਇਕ ਸਾਈਬਰ ਅਿਰਾਧ ਹੈ। ਜਦੋਂ ਲਿਸੇ ਲਵਅਿਤੀ ਦਆੁਰਾ ਲਿਸੇ ਸਾਫਿਵੇਅਰ ਜਾਾਂ ਹੋਰ 

ਸਮੱਿਰੀ ਨ ੰ  ਉਸਦੇ ਅਸਿ ਮਾਿਿ ਦੀ ਮਨਜ਼ ਰੀ ਤੋਂ ਲਬਨਾਾਂ ਿਾੱਪੀ ਿਰਿੇ ਮਾਰਿੀਿ ਲਵੱਚ ਵੇਲਚਆ ਜਾਾਂਦਾ ਹੈ ਤਾੀਂ ਇਸ ਤਰਹਾਾਂ ਦੇ ਸਾਈਬਰ ਅਪਰਾਧ 

ਨ ੰ  ਪਾਇਰਸੀ (Piracy) ਲਿਹਾ ਜਾਾਂਦਾ ਹੈ। ਿਾਇਰਸੀ ਨਾਿ ਸਾਫਿੇਅਰਜ਼ ਜਾੀਂ ਸਮੁੱਗਰੀ ਿੇ ਅਸਿ ਮਾਿਿ ਨ ੰ  ਪਿੁੱਤੀ ਨੁਿਸਾਨ ਿਹ ੰਚਿਾ ਹੈ। ਅਜੋਿੇ 

ਸਮੇਂ ਲਵੱਚ ਅਿੱਿ-ਅਿੱਿ ਸਾਫਿਵੇਅਰਜ਼, ਆਡੀਓ ਅਤੇ ਵੀਡੀਓ ਆਲਦ ਸਮੱਿਰੀ ਦੀ ਪਾਇਰਸੀ ਆਮ ਲਜਹੀ ਿੱਿ ਹੋ ਿਈ ਹੈ। 

ਿਰ:2. ਵੱੈਬ ਜੈਲਿੰਿ ਬਾਰੇ ਜਾਣਿਾਰੀ ਲਦਓ? 

ਉ: ਵੱੈਬ ਜੈਲਿੰਿ ਵੀ ਇਕ ਸਾਈਬਰ ਅਿਰਾਧ ਹੈ। ਇਹ ਹਾਈ ਜੈਲਿੰਿ ਦੀ ਤਰਾਾਂ ਇੱਿ ਅਣ-ਅਲਧਿਾਲਰਤ ਿਾਰਵਾਈ ਹ ੰਿੀ ਹੈ। ਇਸ ਲਵੱਚ ਲਿਸ ੇ

ਹੈਿਰ ਦਆੁਰਾ ਆਪਣੇ ਲਨੱਜੀ ਲਹੱਤਾਾਂ ਿਈ ਲਿਸੇ ਵੀ ਵੱੈਬ ਸਾਈਿ ਨ ੰ  ਜੈਿ ਿਰਿੇ ਉਸ ਵੱੈਬ ਸਾਈਿ ਤੇ ਪਈ ਸ ਚਨਾ ਨ ੰ  ਬਦਿ ਲਦੱਤਾ ਜਾਾਂਦਾ ਹੈ। 

ਲਪਛਿੇ ਸਮੇਂ ਲਵੱਚ ਵੱੈਬ ਹੈਿਰਾਾਂ ਦ ਆਰਾ ਮਲਨਸਿਰੀ ਆਫ ਇਨਫਰਮੇਸ਼ਨ ਿੈਿਨੋਿੋਜੀ ਅਤੇ ਬੰਬੇ ਿਰਾਇਮ ਬਰਾਾਂਚ ਦੀ ਵੱੈਬ ਸਾਈਿ ਨ ੰ  ਹੈਿ ਿੀਤਾ ਲਿਆ 

ਸੀ ਜੋ ਲਿ ਇਿ ਅਣ-ਅਲਧਿਾਲਰਤ ਆੱਨਿਾਈਨ ਿਾਰਵਾਈ ਸੀ। ਹੈਕਰਾੀਂ ਿ ਆਰਾ ਇਸ ਤਰਹਾੀਂ ਿੀ ਕਾਰਿਾਈ ਨ ੰ  ਵੱੈਬ ਜੈਲਿੰਿ ਲਿਹਾ ਜਾਾਂਦਾ ਹੈ। 

ਿਰ:3. ਸਿੈਮੀ ਅਿੈਿ/ਹਮਿੇ ਿੀ ਹੰੁਦੇ ਹਨ? 

ਉ: ਸਿੈਮੀ ਅਿੈਿ ਿੀ ਇਕ ਸਾਈਬਰ ਅਿਰਾਧ ਹੈ। ਇਸ ਤਰਹਾਾਂ ਦੇ ਆੱਨਿਾਈਨ ਹਮਿੇ ਆਮ ਤੌਰ ਤੇ ਬੈਂਲਿੰਿ ਖੇਤਰ ਲਵੱਚ ਲਜ਼ਆਦਾ ਦੇਖਣ ਨ ੰ  

ਲਮਿਦੇ ਹਨ। ਇਸ ਤਰਹਾਾਂ ਦੇ ਆੱਨਿਾਈਨ ਹਮਲਿਆਾਂ ਲਵੱਚ ਲਿਸੇ ਬੈਂਿ ਦੇ ਿਰਾਹਿਾਾਂ ਦੇ ਖਾਲਤਆਾਂ ਲਵੱਚੋਂ ਥੋੜੇ-ਥੋੜੇ ਸਮੇਂ ਬਾਅਦ ਥੋੜ੍ੇ-ਥੋੜੇ ਪੈਸੇ ਿੱਢਿੇ 

ਲਿਸੇ ਅਣਜਾਣ ਲਵਅਿਤੀ (ਸਲੈਮੀ ਅਿੈਿਰ) ਦੇ ਖਾਤੇ ਲਵੱਚ ਜਾਾਂਦੇ ਰਲਹੰਦੇ ਹਨ। ਿਰਾਹਿ ਨ ੰ  ਇਸ ਬਾਰੇ ਪਤਾ ਵੀ ਨਹੀ ਾਂ ਚਿਦਾ ਲਿਉ ਾਂਲਿ ਅਲਜਹੇ 

ਆੱਨਿਾਈਨ ਹਮਲਿਆਾਂ ਲਵੱਚ ਉਹਨਾਾਂ ਿਰਾਹਿਾਾਂ ਦੇ ਖਾਲਤਆਾਂ ਨ ੰ  ਹੀ ਲਨਸ਼ਾਨਾ ਬਣਾਇਆ ਜਾਾਂਦਾ ਹੈ ਲਜਹਨਾਾਂ ਦੇ ਖਾਲਤਆਾਂ ਲਵੱਚ ਰਾਸ਼ੀ ਲਜ਼ਆਦਾ 

ਰਲਹੰਦੀ ਹੈ ਅਤੇ ਪੈਸੇ ਦਾ ਿੈਣ-ਦੇਣ ਵੱਧ ਹੰੁਦਾ ਹੈ। 

ਿਰ:4. ਐਾਂਿੀਵਾਇਰਸ ਸਾਫਿਵੇਅਰ ਬਾਰੇ ਸੰਖੇਪ ਜਾਣਿਾਰੀ ਲਦਓ? 

ਉ: ਐ ਾਂਿੀਵਾਇਰਸ ਇੱਿ ਅਲਜਹਾ ਸਾਫਿਵੇਅਰ ਹੈ ਜੋ ਸਾਡੇ ਿੰਲਪਊਿਰ ਨ ੰ  ਲਿਸੇ ਵੀ ਤਰਾਾਂ ਦੇ ਵਾਇਰਸ ਤੋਂ ਸੁਰੱਲਖਅਤ ਰੁੱਖਿਾ ਹੈ।  ਇਸਨ ੰ  ਐ ਾਂਿੀ-

ਮਾਿਵੇਅਰ ਵੀ ਲਿਹਾ ਜਾਾਂਦਾ ਹੈ ਲਿਉ ਾਂਲਿ ਿੋਈ ਵੀ ਵਾਇਰਸ ਇੱਿ ਮਾਿਵੇਅਰ ਹੰੁਦਾ ਲਜਸਦੇ ਲਵਰੁੱਧ ਇਹ ਿੰਮ ਿਰਦਾ ਹੈ। ਇਹ ਸਾਫਟਿੇਅਰਜ਼ 

ਸਾਡੇ ਿੰਲਪਊਿਰ ਲਵੱਚ ਵਾਇਰਸ ਨ ੰ  ਜਾਾਂ ਤਾਾਂ ਆਉਣ ਹੀ ਨਹੀ ਾਂ ਲਦੰਦਾ ਜੇਿਰ ਆ ਵੀ ਜਾਵੇ ਤਾੀਂ ਇਹ ਿੰਲਪਊਿਰ ਨ ੰ  ਸਿੈਨ ਿਰਿੇ ਿਾਇਰਸ ਨ ੰ  ਖਤਮ 

ਕਰ ਪਿੰਿਾ ਹੈ। ਅਜੋਿੇ ਸਮੇਂ ਿਈ ਲਿਸਮ ਦੇ ਐ ਾਂਿੀਵਾਇਰਸ ਸਾਫਿਵੇਅਰ ਉਪਿਬਧ ਹਨ ਲਜਵੇਂ ਲਿ AVG, AVIRA, McAfee, Avast, 

KASPERSKY, Ad-Aware, Norton ਆਲਦ। 



11ਵੀਂ ਜਮਾਤ-ਕੰਪਿਊਟਰ ਸਾਇੰਸ (ਸੈਸ਼ਨ: 2023-24) 
 

 

ਪਤਆਰ ਕਰਤਾ: ਪਵਕਾਸ ਕਾਂਸਲ (ਕੰਪਿਊਟਰ ਫੈਕਲਟੀ, ਐਸ.ਯੂ.ਐਸ. ਸ.ਸ.ਸ.ਸ.(ਕੰ), ਸੁਨਾਮ ਊਧਮ ਪਸੰਘ ਵਾਲਾ)        ਿਜ਼ੇ ਨੰ: 2 
(Please Visit http://cspunjab.nirmancampus.co.in for more computer science contents) 

ਿਰ:5. ਸਾਈਬਰ ਸਪੇਸ ਅਤੇ WWW (ਵਰਿਡ ਵਾਈਡ ਵੱੈਬ) ਲਵਚਿਾਰ ਅੰਤਰ ਦੱਸੋ? 

ਉ:  ਸਾਈਬਰ ਸਪੇਸ ਇੰਿਰਨੱੈਿ ਦੀ ਦਨੁੀਆ ਲਵੱਚ ਉਹ ਇਿੈਿਿਰੋਲਨਿ ਵਾਤਾਵਰਨ ਹੈ ਪਜਸਨ ੰ  ਦੇਲਖਆ ਜਾਾਂ ਫਲੜਆ ਨਹੀ ਾਂ ਜਾ ਸਿਦਾ, ਲਸਰਫ 

ਭਾਵਨਾਤਮਿ ਤੌਰ ਤੇ ਮਲਹਸ ਸ ਿੀਤਾ ਜਾ ਸਿਦਾ ਹੈ। ਇਸ ਿਾਤਾਿਰਨ ਲਵੱਚ ਰਲਹਿੇ ਇੰਿਰਨੈਿ ਯ ਜ਼ਰਜ਼ ਆਪਸੀ ਸੰਚਾਰ ਿਰਦੇ ਹਨ। ਇਹ 

ਵਰਿਡ ਵਾਈਡ ਵੱੈਬ ਨਾਿੋਂ  ਲਭੰਨ ਹੈ। WWW ਉਹ ਸ ਚਨਾ ਪਰਣਾਿੀ ਹੈ ਲਜੱਥੇ ਇੰਿਰਨੈਿ ਨਾਿ ਜੁੜੇ ਸਾਰੇ ਵੱੈਬ ਸਰਵਰਾਾਂ ਦੇ URL ਅਤੇ ਵੱਖ-ਵੱਖ 

ਵੈਬ ਪੇਜਾੀਂ ਦੇ ਲਿੰਿ ਸਿੋਰ ਹੰੁਦੇ ਹਨ। WWW ਦਆੁਰਾ ਹੀ ਉਹ ਇਿੈਿਿਰੋਲਨਿ ਵਾਤਾਵਰਨ ਲਸਰਲਜਆ ਜਾਾਂਦਾ ਹੈ ਲਜਸਨ ੰ  ਸਾਈਬਰ ਸਪੇਸ ਲਿਹਾ 

ਜਾਾਂਦਾ ਹੈ।  

 

ਿਰ:6. ਆਈ.ਿੀ.ਐਿਿ 2000 ਦੇ ਿੋਈ ਚਾਰ ਉਦੇਸ਼ ਲਿਖੋ? 

ਉ: ਆਈ.ਟੀ.ਐਕਟ 2000 ਿੇ ਮ ੁੱਖ ਉਿੇਸ਼ ਹੇਠਾੀਂ ਪਿਤੇ ਗਏ ਹਨ:   

1. ਇਿੈਿਿਰੋਲਨਿ ਸ ਚਨਾ ਅਤੇ ਡਾਿਾ ਸੰਚਾਰ ਨ ੰ  ਿਾਨ ੰ ਨੀ ਮਾਨਤਾ ਦੇਣਾ 

2. ਡਾਿਾ ਜਾਾਂ ਸ ਚਨਾਾਂ ਨ ੰ  ਆੱਨਿਾਈਨ ਸਿੋਰ ਿਰਨ ਦੀ ਸੁਲਵਧਾ ਪਰਦਾਨ ਿਰਨਾ 

3. ਸਾਈਬਰ ਅਪਰਾਧਾਾਂ ਦੀ ਰੋਿਥਾਮ ਿਈ ਿਾਨ ੰ ਨੀ ਢਾਾਂਚੇ ਦੀ ਲਵਵਸਥਾ ਿਰਨਾ 

4. ਬੈਂਿਾਾਂ ਲਵੱਚ ਇਿੈਿਿਰੋਲਨਿ ਫੰਡ ਿਰਾਾਂਸਫਰ ਨੀਤੀ ਨ ੰ  ਮਾਨਤਾ ਦੇਣਾ 

5. ਸਮੁੱਚੇ ਭਾਰਤ ਲਵੱਚ ਇਿੈਿਿਰੋਲਨਿ-ਿਾਮਰਸ ਨ ੰ  ਿਾਿ  ਿਰਨਾ 

6. ਇਿੈਿਿਰੋਲਨਿ ਲਬਜਨਸ (ਵਪਾਰ) ਨ ੰ  ਉਤਸ਼ਾਲਹਤ ਿਰਨਾ     

 

ਿਰਸ਼ਨ:5 ਿੁੱਡੇ ਉੁੱਤਰਾੀਂ ਿਾਲੇ ਿਰਸ਼ਨ 

ਿਰ:1. ਸਾਈਬਰ ਹਮਿੇ ਿੀ ਹੰੁਦੇ ਹਨ? ਪੰਜ ਤਰਹਾੀਂ ਦੇ ਸਾਈਬਰ ਹਮਲਿਆਾਂ ਦਾ ਵਰਣਨ ਿਰੋ? 

ਉ:  ਇੰਿਰਨੈਿ ਦੀ ਦਨੁੀਆ ਲਵੱਚ ਉਹਨਾੀਂ ਸਾਰੀਆੀਂ ਕਾਰਿਾਈਆੀਂ ਨ ੰ  ਸਾਈਬਰ ਹਮਲਿਆਾਂ ਦੀ ਸ਼ਰੇਣੀ ਲਵੱਚ ਰੱਲਖਆ ਜਾਾਂਦਾ ਹੈ ਲਜਹਨਾਾਂ ਰਾਹੀ ਾਂ 

ਇੰਿਰਨੱੈਿ ਦੀ ਿਰਤੋਂ ਕਰਿੇ ਹੋਏ ਿੰਲਪਊਿਰ ਅਧਾਲਰਤ ਪਰਣਾਿੀਆੀਂ ਨ ੰ  ਨੁਿਸਾਨ ਪਹੰੁਚਾਇਆ ਜਾਾਂਦਾ ਹੈ। ਕ ੁੱਝ ਮ ੁੱਖ ਸਾਈਬਰ ਹਮਪਲਆੀਂ ਿਾ 

ਿਰਨਣ ਇਸ ਿਰਕਾਰ ਹੈ: 

• ਿਾਇਰਸੀ: ਇਸ ਪਿਚ ਲਿਸੇ ਲਵਅਿਤੀ ਦਆੁਰਾ ਲਿਸੇ ਸਾਫਿਵੇਅਰ ਜਾਾਂ ਹੋਰ ਸਮੱਿਰੀ ਨ ੰ  ਉਸਦੇ ਅਸਿ ਮਾਿਿ ਦੀ ਮਨਜ਼ ਰੀ ਅਤੇ ਇੱਛਾ ਤੋਂ 

ਲਬਨਾਾਂ ਿਾੱਪੀ ਿਰਿੇ ਮਾਰਿੀਿ ਲਵੱਚ ਵੇਲਚਆ ਜਾਾਂਦਾ ਹੈ। 

• ਿੈਬ-ਜੈਪਕੰਗ: ਇਸ ਲਵੱਚ ਲਿਸੇ ਹੈਿਰ ਦਆੁਰਾ ਆਪਣੇ ਲਨੱਜੀ ਲਹੱਤਾਾਂ ਿਈ ਲਿਸੇ ਵੀ ਵੱੈਬ ਸਾਈਿ ਨ ੰ  ਜੈਿ ਿਰਿੇ ਉਸ ਵੱੈਬ ਸਾਈਿ ਤੇ ਪਈ 

ਸ ਚਨਾ ਨ ੰ  ਬਦਿ ਲਦੱਤਾ ਜਾਾਂਦਾ ਹੈ। 

• ਸਲੈਮੀ-ਅਟੈਕ: ਇਸ ਲਵੱਚ ਲਿਸੇ ਬੈਂਿ ਦੇ ਿਰਾਹਿਾਾਂ ਦੇ ਖਾਲਤਆਾਂ ਲਵੱਚੋਂ ਥੋੜੇ-ਥੋੜੇ ਸਮੇਂ ਬਾਅਦ ਥੋੜ੍ੇ-ਥੋੜੇ ਪੈਸੇ ਿੱਢਿੇ ਲਿਸੇ ਅਣਜਾਣ ਲਵਅਿਤੀ 

(ਸਲੈਮੀ ਅਿੈਿਰ) ਦੇ ਖਾਤੇ ਲਵੱਚ ਜਾਾਂਦੇ ਰਲਹੰਦੇ ਹਨ। 

• ਸਟਾੁੱਪਕੰਗ: ਇਸ ਪਕਸੇ ਪਿਅਕਤੀ ਿ ਆਰਾ ਇੰਟਰਨੈਟ ਐਿਲੀਕੇਸ਼ਨਾੀਂ ਜਾੀਂ ਸੋਸ਼ਲ ਮੀਡੀਆ ਿੀ ਿਰਤੋਂ ਕਰਿੇ ਹੋਏ ਪਕਸੇ ਿ ਸਰੇ ਪਿਅਕਤੀ ਨ ੰ  

ਉਸ ਿੀ ਇੁੱਛਾ ਿੇ ਪਿਰ ੁੱਧ ਕੋਈ ਸੰਿੇਸ਼ ਜਾੀਂ ਅਣ-ਉਪਚੁੱਤ ਸਮੁੱਗਰੀ ਭੇਜੀ ਜਾੀਂਿੀ ਹੈ। 

• ਹੈਪਕੰਗ: ਇਸ ਪਿਚ ਪਕਸੇ ਨਾ ਪਕਸੇ ਤਰੀਕੇ ਪਕਸੇ ਪਿਅਕਤੀ ਿੇ ਕੰਪਿਊਟਰ, ਉਸਿੇ ਸੋਸ਼ਲ ਮੀਡੀਆ ਅਕਾਊ ੀਂਟ ਜਾੀਂ ਿੈਬਸਾਈਟ ਨਾਲ ਛੇੜ੍ਛਾੜ੍ 

ਕਰਕ ੇਉਸਨ ੰ  ਨ ਕਸਾਨ ਿਹ ੰਚਾਇਆ ਜਾੀਂਿਾ ਹੈ। 

 

ਿਰ:2. ਸਾਈਬਰ ਹਮਲਿਆਾਂ ਦੇ ਿਾਰਨਾਾਂ ਦੀ ਲਵਸਥਾਰ ਸਲਹਤ ਲਵਆਲਖਆ ਿਰੋ? 

ਉ: ਸਾਈਬਰ ਹਮਪਲਆੀਂ ਿੇ ਕ ੁੱਝ ਮ ੁੱਖ ਕਾਰਨਾੀਂ ਿਾ ਿਰਨਣ ਹੇਠਾੀਂ ਕੀਤਾ ਪਗਆ ਹੈ: 

• ਇੰਟਰਨੈਟ ਤੁੱਕ ਆਸਾਨ ਿਹ ੰਚ: ਅਜੋਕੇ ਸਮੇਂ ਪਿਚ ਇੰਟਰਨੈਟ ਿੀ ਿਰਤੋਂ ਕਰਨਾ ਬਹ ਤ ਆਸਾਨ ਹੋ ਪਗਆ ਹੈ। ਲੋਕ ਇੰਟਰਨੈਟ ਉਿਰ ਿੁੱਖ-

ਿੁੱਖ ਤਰੀਪਕਆੀਂ ਨਾਲ ਜਾਣੇ-ਅਣਜਾਣੇ ਆਿਣੀ ਪਨੁੱਜੀ ਜਾਣਕਾਰੀ ਸ਼ੇਅਰ ਕਰ ਰਹੇ ਹਨ। ਅਪਜਹਾ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਅਿਰਾਧੀਆੀਂ ਨ ੰ  

ਸਾਈਬਰ ਹਮਲੇ ਕਰਨ ਪਿਚ ਬਲ ਪਮਲਿਾ ਹੈ। 

• ਤਕਨੀਕੀ ਜਾਣਕਾਰੀ ਿੀ ਘਾਟ: ਲੋਕ ਆਸਾਨੀ ਨਾਲ ਇੰਟਰਨੈਟ ਿਾ ਇਸਤੇਮਾਲ ਤਾੀਂ ਕਰ ਰਹੇ ਹਨ, ਿਰੰਤ  ਬਹ ਤੇ ਲੋਕਾੀਂ ਨ ੰ  ਇੰਟਰਨੈਟ 

ਸੰਬੰਧੀ ਤਕਨੀਕੀ ਜਾਣਕਾਰੀ ਪਬਲਕ ਲ ਿੀ ਨਹੀ ੀਂ ਹ ੰਿੀ। ਅਪਜਹੇ ਪਿਅਕਤੀ ਅਣਜਾਣ ਪਲੰਕਸ ਜਾੀਂ ਸਾਈਟਸ ਉਿਰ ਆਿਣੀ ਪਨੁੱਜੀ 

ਜਾਣਕਾਰੀ ਭਰਕ ੇਸਾਈਬਰ ਅਿਰਾਧੀਆੀਂ ਿੇ ਜਾਲ ਪਿਚ ਫੁੱਸ ਜਾੀਂਿੇ ਹਨ। 

• ਸਲਿਊਲਰਿੀ ਅਤੇ ਪਰਾਈਵੇਸੀ ਦੀ ਸੁਚੱਜੀ ਵਰਤੋਂ ਨਾ ਿਰਨਾ: ਬਹ ਤੇ ਲੋਕ ਇੰਿਰਨੈਿ ਦੀ ਵਰਤੋਂ ਸਮੇਂ ਲਿਸੇ ਤਰਹਾਾਂ ਦੀ ਸਲਿਊਲਰਿੀ ਜਾਾਂ ਪਰਾਈਵੇਸੀ 

ਦੀ ਵਰਤੋਂ ਨਹੀ ਾਂ ਿਰਦ,ੇ ਲਜਸ ਕਾਰਣ ਸਾਈਬਰ ਅਿਰਾਧੀ ਆਸਾਨੀ ਨਾਿ ਉਹਨਾੀਂ ਿੇ ਆਨਲਾਈਨ ਖਾਪਤਆੀਂ ਨ ੰ  ਨ ਕਸਾਨ ਿਹ ੰਚਾ ਸਕਿ ੇ

ਹਨ। 

• ਅਪਰਾਲਧਿ ਬੱੁਧੀ ਜਾਾਂ ਬਦਿੇ ਦੀ ਭਾਵਨਾ: ਅਜੋਿੇ ਸਮੇਂ ਲਵੱਚ ਬਹੁਤ ਸਾਰੇ ਮਨੱੁਖਾਾਂ ਦੀ ਅਪਰਾਲਧਿ ਬੱੁਧੀ ਅਤੇ ਬਦਿੇ ਦੀ ਭਾਵਨਾ ਿਰਿੇ ਵੀ 

ਸਾਈਬਰ ਹਮਿੇ ਵੱਧ ਰਹੇ ਹਨ। 

• ਆਈ.ਿੀ. ਅਪਰਾਧ ਅਤੇ ਿਾਨ ੰ ਨ ਦੀ ਅਲਿਆਨਤਾ: ਸਾਈਬਰ ਹਮਲਿਆਾਂ ਦੀ ਪਗਣਤੀ ਇਸ ਿਰਿੇ ਵੀ ਵੱਧਦੀ ਜਾ ਰਹੀ ਹੈ ਲਿਉ ਾਂਲਿ ਬਹੁਤੇ 

ਿੋਿਾਾਂ ਨ ੰ  ਆਈ.ਿੀ. ਅਪਰਾਧਾੀਂ ਅਤੇ ਉਸ ਸਬੰਧੀ ਬਣੇ ਿਾਨ ੰ ਨਾਾਂ ਦਾ ਲਿਆਨ ਨਹੀ ਾਂ ਹੈ। 

 

ਿਰ:3. ਮਾਿਵੇਅਰ ਤੋਂ ਿੀ ਭਾਵ ਹੈ? ਮਾਿਵੇਅਰ ਦੀਆਾਂ ਪੰਜ ਲਿਸਮਾਾਂ ਦੀ ਲਵਆਲਖਆ ਿਰੋ? 

ਉ: ਮਾਿਵੇਅਰ (Malware) ਅੰਿਰੇਜ਼ੀ ਦੇ ਦੋ ਸ਼ਬਦਾਾਂ ਮਾਿ (Mal) ਅਤੇ ਵੇਅਰ (Ware) ਤੋਂ ਬਪਣਆ ਹੈ। ਮਾਲ (Mal) ਸ਼ਬਿ Malicious 

ਸ਼ਬਿ ਤੋਂ ਬਪਣਆ ਹੈ ਅਤੇ Ware ਸ਼ਬਿ Software ਤੋਂ ਪਲਆ ਪਗਆ ਹੈ। ਇਸ ਤਰਹਾੀਂ ਅਸੀ ੀਂ ਕਪਹ ਸਕਿੇ ਹਾੀਂ ਪਕ ਉਹਨਾੀਂ ਸਾਫਟਿੇਅਰਾੀਂ ਦੇ ਸਮ ਹ 

ਨ ੰ  ਮਾਿਵੇਅਰ ਲਿਹਾ ਜਾਾਂਦਾ ਜੋ ਲਿਸੇ ਨਾ ਲਿਸੇ ਰ ਪ ਲਵੱਚ ਿੰਲਪਊਿਰ ਅਧਾਲਰਤ ਪਸਸਟਮਾੀਂ ਨ ੰ  ਿ ਪਸ਼ਤ ਕਰਨ ਜਾੀਂ ਨ ਕਸਾਨ ਿਹ ੰਚਾਉਣ ਲਈ ਬਣਾਏ 
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ਪਤਆਰ ਕਰਤਾ: ਪਵਕਾਸ ਕਾਂਸਲ (ਕੰਪਿਊਟਰ ਫੈਕਲਟੀ, ਐਸ.ਯੂ.ਐਸ. ਸ.ਸ.ਸ.ਸ.(ਕੰ), ਸੁਨਾਮ ਊਧਮ ਪਸੰਘ ਵਾਲਾ)        ਿਜ਼ੇ ਨੰ: 3 
(Please Visit http://cspunjab.nirmancampus.co.in for more computer science contents) 

ਜਾਾਂਦੇ ਹਨ। ਿੰਲਪਊਿਰ ਵਾਇਰਸ ਮਾਿਵੇਅਰ ਦੀ ਇੱਿ ਸਾਧਾਰਣ ਉਦਾਹਰਣ ਹੈ।  ਮਾਲਿੇਅਰਾੀਂ ਿੀਆੀਂ ਕ ੁੱਝ ਮ ੁੱਖ ਪਕਸਮਾੀਂ ਿੀ ਪਿਆਪਖਆ ਇਸ 

ਿਰਕਾਰ ਹੈ: 

• ਿੰਲਪਊਿਰ ਵਾਇਰਸ: ਇਹ ਅਪਜਹੇ ਮਾਲਿੇਅਰ ਸਾਫਟਿੇਅਰ ਹੰੁਦੇ ਹਨ ਜੋ ਿੰਲਪਊਿਰ ਲਵੱਚ ਆ ਕੇ ਸਾਡੇ ਡਾਟਾ ਅਤੇ ਿੰਲਪਊਿਰ ਦੀ ਿਾਰਜ 

ਪਰਣਾਿੀ ਨ ੰ  ਦ ਲਸ਼ਤ ਿਰ ਲਦੰਦੇ ਹਨ।  

• ਸਿਾਈਿੇਅਰ: ਇਹ ਅਲਜਹੇ ਮਾਲਿੇਅਰ ਸਾਫਿਵੇਅਰ ਹੰੁਦੇ ਹਨ ਜੋ ਲਬਨਾਾਂ ਆਲਿਆ ਲਿਸੇ ਿੰਲਪਊਿਰ ਲਵੱਚ ਦਾਖਿ ਹੋ ਕੇ ਉਸਦੀ ਿੁਪਤ 

ਸ ਚਨਾ ਜਾਾਂ ਡਾਿਾ ਇੰਟਰਨੈਟ ਰਾਹੀ ੀਂ ਸਾਈਬਰ-ਅਿਰਾਧੀਆੀਂ ਿੋਿ ਭੇਜੀ ਜਾੀਂਿੇ ਹਨ। ਇਸ ਤਰਹਾਾਂ ਇਹ ਸਾਫਿਵੇਅਰ ਇੱਿ ਜਾਸ ਸ ਦੀ ਤਰਹਾਾਂ 

ਿੰਮ ਿਰਦੇ ਹਨ। 

• ਰੈਨਸਮਿੇਅਰ: ਇਹ ਅਲਜਹੇ ਮਾਲਿੇਅਰ ਸਾਫਿਵੇਅਰ ਹ ੰਿੇ ਹਨ ਜੋ ਸਮੁੱਚ ੇਿੰਲਪਊਿਰ ਪਸਸਟਮ ਜਾਾਂ ਲਿਸੇ ਜਰ ਰੀ ਦਸਤਾਵੇਜ਼ ਨ ੰ  ਿਾੱਿ 

(LOCK) ਿਰ ਲਦੰਦੇ ਹਨ। ਪਫਰ ਸਾਈਬਰ-ਅਿਰਾਧੀਆੀਂ ਿੁੱਲੋਂ  ਿੰਲਪਊਿਰ/ਿਸਤਾਿੇਜ਼ ਨ ੰ  ਅਨਿਾੱਿ ਿਰਨ ਦੇ ਬਦਿੇ ਪੈਲਸਆਾਂ ਦੀ ਲਫਰੌਤੀ 

ਮੰਿੀ ਜਾਾਂਦੀ ਹੈ। 

• ਟਰੋਜਨ ਹੋਰਸ: ਇਹ ਅਪਜਹੇ ਮਾਲਿੇਅਰ ਸਾਫਟਿੇਅਰ ਹ ੰਿੇ ਹਨ ਜੋ ਸ਼ੁਰ -ਸ਼ੁਰ  ਲਵੱਚ ਿੰਲਪਊਿਰ ਯ ਜ਼ਰ ਨਾਿ ਲਮੱਤਰਤਾ ਵਾਿਾ ਵਰਤਾਉ 

ਿਰਿ ੇਹਨ ਅਤੇ ਬਾਅਦ ਲਵੱਚ ਿੰਲਪਊਿਰ ਦਾ ਿੰਿਰੋਿ ਅਸਿ ਯ ਜ਼ਰ ਤੋਂ ਖੋਹ ਿੇ ਸਾਇਬਰ-ਅਿਰਾਧੀਆੀਂ ਦੇ ਹੱਥ ਪਿਚ ਦੇ ਲਦੰਿੇ ਹਨ। 

• ਬਰਾਊਜ਼ਰ ਹੈਲਿੰਿ: ਇਹ ਅਪਜਹੇ ਮਾਲਿੇਅਰ ਸਾਫਿਵੇਅਰ ਹੰੁਦੇ ਹਨ ਜੋ ਯ ਜ਼ਰ ਦੇ ਵੱੈਬ-ਬਰਾਊਜ਼ਰ ਨ ੰ  ਹੈਿ ਿਰਿੇ ਉਸਿੇ ਿੈਬ-ਬਰਾਊਜ਼ਰ ਦੀਆਾਂ 

ਸੈਲਿੰਿਾਾਂ ਨ ੰ  ਬਦਿ ਲਦੰਦੇ ਹਨ ਅਤੇ ਉਸ ਬਰਾਊਜ਼ਰ ਤੇ ਕ ੁੱਝ ਵੱੈਬ ਸਾਈਿਾਾਂ ਆਪਣੇ ਆਪ ਖੁੱਿਣ ਿਾ ਲਦੰਦੇ ਹਨ। 

 

ਿਰ:4. ਸਾਈਬਰ ਸੁਰੱਲਖਆ ਿੀ ਹੰੁਦੀ ਹੈ? ਪੰਜ ਸਾਈਬਰ ਸੁਰੱਲਖਆ ਤਿਨੀਿਾਾਂ ਦਾ ਵਰਣਨ ਿਰੋ? 

ਉ: ਸਾਈਬਰ ਹਮਲਿਆਾਂ ਦੀ ਮਾਰ ਤੋਂ ਬਚਣ ਿਈ ਿਈ ਤਰਾਾਂ ਦੀਆਾਂ ਤਿਨੀਿਾਾਂ ਵਰਤੀਆੀਂ ਜਾੀਂਿੀਆੀਂ ਹਨ। ਇਹਨਾੀਂ ਵੱਖ-ਵੱਖ ਤਿਨੀਕਾੀਂ ਨ ੰ  ਹੀ 

ਸਮ ਲਹਿ ਤੌਰ ਤੇ ਸਾਈਬਰ ਸੁਰੱਲਖਆਾਂ ਦਾ ਨਾਮ ਲਦੱਤਾ ਜਾਾਂਦਾ ਹੈ। ਕ ੁੱਝ ਮ ੁੱਖ ਸਾਈਬਰ ਸ ਰੁੱਪਖਆ ਤਕਨੀਕਾੀਂ ਿਾ ਿਰਨਣ ਇਸ ਿਰਕਾਰ ਹੈ: 

• ਪਰਮਾਣੀਿਰਣ(Authentication): ਇਹ ਇੱਿ ਅਲਜਹੀ ਸਾਈਬਰ ਸੁਰੱਲਖਆ ਤਿਨੀਿ ਹੈ ਲਜਸ ਲਵੱਚ ਿੰਲਪਊਿਰ ਯ ਜ਼ਰ ਇਹ ਪਨਰਧਾਪਰਤ 

ਕਰਿਾ ਹੈ ਪਕ ਕੋਣ ਉਸਿੇ ਕੰਪਿਊਟਰ ਪਸਸਟਮ ਨ ੰ  ਿਰਤ ਸਕਿਾ ਹੈ ਕੋਣ ਨਹੀ ੀਂ।  

• ਸਟਰਾੀਂਗ ਪਾਸਵਰਡ (Strong Password): ਇਹ ਇੱਿ ਅਲਜਹੀ ਸਾਈਬਰ ਸੁਰੱਲਖਆ ਤਿਨੀਿ ਹੈ ਲਜਸ ਪਿਚ ਪਕਸੇ ਪਸਸਟਮ ਿੀ ਿਰਤੋਂ 

ਲਈ ਇਕ ਯ ਜ਼ਰਨੇਮ ਅਤੇ ਪਾਸਵਰਡ ਦੀ ਵਰਤੋਂ ਿੀਤੀ ਜਾੀਂਿੀ ਹੈ। ਪਾਸਵਰਡ ਿੰੁਝਿਦਾਰ ਅਤੇ ਸਖਤ ਹੋਣਾ ਚਾਹੀ ੀਂਿਾ ਹੈ ਤਾੀਂ ਪਕ ਹੈਿਰਜ਼ 

ਿਈ ਉਸਨ ੰ  ਤੋੜਨਾ ਜਾਾਂ ਚੋਰੀ ਿਰਨਾ ਔਖਾ ਹੋਵੇ। 

• ਇਨਲਿਰਪਸ਼ਨ (Encryption): ਇਹ ਇੱਿ ਅਲਜਹੀ ਸਾਈਬਰ ਸੁਰੱਲਖਆ ਤਿਨੀਿ ਹੈ ਪਜਸ ਪਿਚ ਸਾਡੇ ਿੁੱਲੋਂ  ਨੈਟਰਿਰਕ ਉਿਰ ਭੇਪਜਆ 

ਜਾਣ ਿਾਲਾ ਡਾਟਾ ਨਾ ਸਮਝ ਆਉਣ ਿਾਲੇ ਪਿਸ਼ੇਸ਼ ਪਚੰਨਹਾੀਂ ਪਿਚ ਤਬਿੀਲ ਕਰ ਪਿਤਾ ਜਾੀਂਿਾ ਹੈ ਤਾੀਂ ਪਕ ਡਾਟਾ ਟਰਾੀਂਸਮੀਸ਼ਨ ਿੋਰਾਨ ਉਸਨ ੰ  

ਕੋਈ ਿੜ੍ਹ ਨਾ ਸਕੇ 

• ਐਾਂਿੀਵਾਇਰਸ: ਇੱਿ ਅਲਜਹਾ ਸਾਫਿਵੇਅਰ ਹੈ ਜੋ ਸਾਡੇ ਿੰਲਪਊਿਰ ਨ ੰ  ਲਿਸੇ ਵੀ ਤਰਾਾਂ ਦੇ ਵਾਇਰਸ ਤੋਂ ਸੁਰੱਲਖਅਤ ਰੁੱਖਿਾ ਹੈ।  ਇਸਨ ੰ  ਐ ਾਂਿੀ-

ਮਾਿਵੇਅਰ ਵੀ ਲਿਹਾ ਜਾਾਂਦਾ ਹੈ। ਇਹ ਸਾਫਟਿੇਅਰਜ਼ ਸਾਡੇ ਿੰਲਪਊਿਰ ਲਵੱਚ ਵਾਇਰਸ ਨ ੰ  ਜਾਾਂ ਤਾਾਂ ਆਉਣ ਹੀ ਨਹੀ ਾਂ ਲਦੰਦਾ ਜੇਿਰ ਆ ਵੀ 

ਜਾਵੇ ਤਾੀਂ ਇਹ ਿੰਲਪਊਿਰ ਨ ੰ  ਸਿੈਨ ਿਰਿੇ ਿਾਇਰਸ ਨ ੰ  ਖਤਮ ਕਰ ਪਿੰਿਾ ਹੈ। AVG, AVIRA, Norton ਆਲਦ ਕ ੁੱਝ ਮਸ਼ਹ ਰ ਐੀਂਟੀਿਾਇਰਸ 

ਹਨ। 

• ਫਾਇਰਵਾਿ (Firewall): ਇਹ ਇੱਿ ਅਲਜਹੀ ਸਾਈਬਰ ਸੁਰੱਲਖਆ ਤਿਨੀਿ ਹੈ ਜੋ ਿੰਲਪਊਿਰ ਅਤੇ ਿੰਲਪਊਿਰ ਨੈਿਵਰਿ ਨ ੰ  ਵਾਈਰਸ ਜਾਾਂ 

ਹੋਰ ਲਿਸੇ ਵੀ ਲਿਸਮ ਦੇ ਸਾਈਬਰ ਹਮਿੇ ਤੋਂ ਸੁਰੱਲਖਅਤ ਿਰਦੀ ਹੈ। ਇਹ ਇੱਿ ਮਜ਼ਬ ਤ ਦੀਵਾਰ ਬਣਿੇ ਸਾਡੇ ਿੰਲਪਊਿਰ ਨ ੰ  ਹਰ ਤਰਹਾਾਂ ਦੇ 

ਮਾਿਵੇਅਰ ਤੋਂ ਬਚਾਉ ਾਂਦੀ ਹੈ ਅਤੇ ਲਿਸੇ ਵੀ ਅਣਅਲਧਿਾਲਰਤ ਲਵਅਿਤੀ ਨ ੰ  ਸਾਡੇ ਿੰਲਪਊਿਰ ਨ ੰ  ਅਸੈਸ ਿਰਨ ਦੀ ਆਲਿਆ ਨਹੀ ਾਂ ਲਦੰਦੀ। 

 

ਿਰ:5. ਆਈ.ਿੀ. ਐਿਿ 2000 ਿੀ ਹੈ? ਇਸ ਦੀਆਾਂ ਲਵਸ਼ੇਸਤਾਵਾਾਂ ਦਾ ਵਰਣਨ ਿਰੋ? 

ਉ:  ਸਾਈਬਰ ਖਤਲਰਆਾਂ ਨ ੰ  ਪਧਆਣ ਪਿਚ ਰੁੱਖਿੇ ਹੋਏ, ਇਨਫਰਮੇਸ਼ਨ ਿੈਿਨੋਿੋਜੀ ਦੀ ਵਰਤੋਂ ਨ ੰ  ਿਾਨ ੰ ਨੀ ਦਾਇਰੇ ਅੰਦਰ ਲਿਆਉਣ ਿਈ ਭਾਰਤੀ 

ਸਰਿਾਰ ਨੇ 17-ਅਿਤ ਬਰ-2000 ਨ ੰ  ਇੱਿ ਐਿਿ ਪਾਸ ਿੀਤਾ ਸੀ, ਲਜਸਨ ੰ  IT (ਇਨਫਰਮੇਸ਼ਨ ਿੈਿਨੋਿੋਜੀ) ACT 2000 ਦਾ ਨਾਮ ਲਦੱਤਾ ਲਿਆ। 

ਇਸ ਐਿਿ ਨ ੰ  ITA 2000 ਵੀ ਲਿਹਾ ਜਾਾਂਦਾ ਹੈ। ਇਸ ਐਿਿ ਿੀਆੀਂ ਿੁੱਝ ਮ ੁੱਖ ਲਵਸ਼ੇਸਤਾਵਾਾਂ ਇਸ ਿਰਕਾਰ ਹਨ: 

ਆਈ.ਿੀ. ਐਿਿ ਦੀਆਾਂ ਲਵਸ਼ੇਸਤਾਵਾਾਂ: 

1. ਇਸ ਐਿਿ ਲਵੱਚ ਲਡਜ਼ੀਿਿ ਲਸਿਨੇਚਰ (ਦਸਤਖਤ) ਨ ੰ  ਿਾਨ ੰ ਨੀ ਮਾਨਤਾ ਲਦੱਤੀ ਿਈ ਹੈ। 

2. ਇਸ ਐਕਟ ਲਵੱਚ ਇਿੈਿਿਰੋਲਨਿ ਮਾਲਧਅਮਾਾਂ ਰਾਹੀ ਾਂ ਿੀਤੇ ਜਾਣ ਵਾਿੇ ਲਵੱਤੀ ਿੈਣ ਦੇਣ ਨ ੰ  ਿ ਰੀ ਮਾਨਤਾ ਲਦੱਤੀ ਿਈ ਹੈ। 

3. ਇਹ ਐਕਟ ਪ ਰਨ ਤੌਰ ਤੇ ਸਾਈਬਰ ਿਰਾਇਮ ਅਤੇ ਇਿੈਿਿਰੋਲਨਿ ਿਾਮਰਸ ਨਾਿ ਸਬੰਲਧਤ ਐਕਟ ਹੈ।  

4. ਇਸ ਐਿਿ ਲਵੱਚ ਸਰਿਾਰੀ ਦਫਤਰਾਾਂ ਅਤੇ ਏਜੰਸੀਆਾਂ ਦੇ ਫਾਰਮ ਆੱਨਿਾਈਨ ਜਮਹਾੀਂ ਿਰਨ ਨ ੰ  ਿਾਨ ਨੀ ਮਾਨਤਾ ਲਦੱਤੀ ਿਈ ਹੈ।  

5. ਇਸ ਐਿਿ ਲਵੱਚ ਇੱਿ ਸਾਈਬਰ ਅਪੀਿ ਰੈਿ ਿੇਸ਼ਨ ਲਿਰਲਬਊਨਿ ਦੀ ਸਥਾਪਨਾ ਿੀਤੀ ਿਈ ਹੈ ਜੋ ਸਾਈਬਰ ਸੰਬੰਧੀ ਅਪੀਿਾਾਂ ਤੇ ਿਾਰਵਾਈ 

ਿਰਦਾ ਹੈ। 

6. ਇਸ ਐਿਿ ਅਨੁਸਾਰ ਸਾਈਬਰ ਅਪੀਿ ਰੈਿ ਿੇਸ਼ਨ ਲਿਰਲਬਊਨਿ ਦੇ ਆਦੇਸ਼ ਦ ੇਲਖਿਾਫ ਸੁਣਵਾਈ ਲਸਰਫ ਸੁਪਰੀਮ ਿੋਰਿ ਲਵੱਚ ਹੀ ਹੋ 

ਸਿਦੀ ਹ।ੈ 

  


